I. C. Como Prestino - Breccia

"Non surfisti, ma palombari: connessi, consapevoli e autorevoli”
Comunicare in rete tra opportunita rischi e risorse
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Informazioni veicolate dalle immagini

Rijksmuseum di Amsterdam
La ronda di notte
capolavoro di Rembrandt del 1642

Fonte: artspecialday.com
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http://www.artspecialday.com/9art/2016/06/19/tecnologia-e-disinformazione-il-caso-rembrandt/

I social network avvicinano o allontanano?

Sono utili, dannosi...?

Tube
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http://www.generazioniconnesse.it/site/it/home-page/

File Edit View History Bookmarks Tools Help

Safer Internet Centre - ltalia - Gene X

<) > C ® ® www.generazioniconnesse.it/site/it/home-page/

il
’e HOME SAFER INTERNET CENTRE v SCUOLE Vv DOCENTI v GENITORI RAGAZZI/E v BAMBINI/E v SUPERERRORI Vv
>

@ Comunica con i tuoi figli
19/04/2018 O er\‘ parte
G Consigli Utili

caratllere

E e plagio : ativi % :
s tiopecia @ Cyberbullismo -+ . amministrativa
elaboratore mite

nella softwi ~ INNO R
|2()gi8([\() ‘)()H;‘%()@Semng enso atdivita

li(()\l()r‘i ()uindi( - o Privacy ne (] ‘J ( ( ) lr'\ (‘)

materic 1li violazioni eraoming
inoltre llecito iNgegno creazione

al j( Ol ‘i . Pedopornografia |r]t()r\r]()t
utile pr‘ogr‘amml‘ g ) o digital

lavoro quanto

; - Dipendenza
contraffazione conse Protette dC"(] .
O ) (/\) r\ (] digit @ Gioco d'Azzardo ‘ dOgll
1 deo . Generale

L &Y - \,h-. 1 et

Video Giochi

Pirateria - i danni alla filie @) contenuiinada

Il Ministero dei Beni e delle Attivita Culturali e del Turi

@ Malware e phishing

Eleineriu CAVAUNTE £\ AZ U I
www.generazioniconnesse.it/site/it/area-genitori/ @ Il Parental Control

Alessandra Guglielmetti - 19 maggio 2018




Cyber-attivatevi

Informatevi, aprite un profilo Facebook, usate Whatsapp...

Fonte immagine: money.it
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https://www.money.it/Whatsapp-nuova-privacy-cosa-prevede-condivisione-dati-facebook

Entusiasmateli

Aiutate i vostri figli a riconoscere le opportunita del Web
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Siate un modello da seguire

Navigate in modo sicuro? Spegnete il telefono a tavola...?

Fonte immagine: ansa.it
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http://www.ansa.it/lifestyle/notizie/societa/famiglia/2017/07/31/figli-troppo-connessi-5-regole-da-genitori-digitali-per-dare-il-buon-esempio_23a8daef-e6f2-4a02-9fd3-2577c1a829e4.html

Non spiate, chiedete!

Piu siete al corrente di cosa fanno i vostri figli (chi frequentano, cosa piace, ecc..),
piu avrete modo di proteggerili.

Fonte immagini: psicologiaperugia.it
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http://www.psicologiaperugia.it/approfondimenti/bambini-ragazzi-rete/

Mettete un limite di sicurezza:
Il Parental Control

« Browser per i piu piccoli

« YouTube: impostare modalita di protezione

« Chat: programmi per impedire |'accesso a
determinati siti

« Smartphone e tablet: filtri e blocchi da

Impostazioni o con App

Google: SafeSearch (Ricerca sicura) filtro per

evitare link a pagine rischiose; da Impostazioni

Fonte immagine: punto.csbno.net

Smartphone: |le regole di Janell Burley Hofmann al figlio tredicenne
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http://blog.csbno.net/puntopero/2014/02/06/seminario-gratuito-parental-control-e-la-sicurezza-informatica-a-pero/
https://www.ilpost.it/2013/01/01/contratto-uso-iphone-adolescenti/

Chiacchierate

Discutete con i vostri figli delle opportunita e dei rischi della Rete (e della vita)

Generazioni
Connesse
|

Fonte immagine: generazioniconnesse.it
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http://www.generazioniconnesse.it/site/it/super-errori/

Non scrivere mai sui social qualcosa che non diresti
di persona

g La regind delle stigaw -
( C‘"xf\'\ At ‘7_, 61 i,
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Chiediamo all3

Regina'

AleX .
Tanto \a regina 3@ tutto

Immagine tratta dal video: Le parole possono uccidere
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https://www.youtube.com/watch?time_continue=11&v=grMat_XffhM

2. Non usare la rete per giudicare, infastidire o
impedire ad altri di esprimersi.

Fonte immagine: generazioniconnesse.it
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http://www.generazioniconnesse.it/site/it/super-errori/

3. Non comunicare mai l'indirizzo di casa o il numero di
telefono, abitudini, luoghi di ritrovo (spesso inutile la

geolocalizzazione)

Sa

idz Cellulari:

Altri numeri di
telefono:

Nomi utente di
messaggistica
istantanea:

E-mail:

Informazioni di contatto «# Modifica
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v

'~y 3 shank om
@facebook.com @ Pubblica

Aggiungi/rimuovi e-mail Y, x{ Amici
& Soloic
380 su Vodafone (italy) - SMS attivati - Rim{ $* Personalizzata
333 su TIM + Rimuovi
fr Amici piu stretti
Italia (+39) S

2 amici da bloccare
Aggiungi un altro numero di telefono
) Vedi tutte le liste...

Lavoro % | Italia (+39) : N~

Aggiungl un altro numero di telefono

Twitter : ) I

Aggiungi un altro nome visualizzato

[ TR

Fonte immagine: aranzulla.it
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https://www.aranzulla.it/come-memorizzare-lemail-su-facebook-33135.html

4. Non stare in chat con chi non conosci.

i —— ot "
. A : e NP oty
v?" 4.9 ? /I" < » ."'.‘
WL B Lh .’.; SR - 8 A .
. R e .
X : et LN X /,;(' 1/ \ ;
TN N ;/ o
$ihe . /4 oyt @
(& . U -

r:v - .4‘

- »
B S ‘blm.‘mku
N xS - &

- .,’

Fonte immagine: sentieri diconsapevolezza
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https://sentieridiconsapevolezza.wordpress.com/2011/03/02/chattare-nel-nuovo-millennio/

5. Pensaci bene prima di postare, rifletti sempre
sulle conseguenze.

Fonte immagine: generazioniconnesse.it
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http://www.generazioniconnesse.it/site/it/super-errori/

6. Non postare immagini di altre persone senza aver
chiesto il loro permesso

Modifica CONDIVIDI Condividi

| Aggiungi una didascalia

9 Aggiungi persone

Aggiungi alla mappa foto m

© Attribuisci un nome a questo luogo

CONDIVIDI

M9 Facebook W Twitter
% Email + Tumblr
®O Flickr ¥

Fonte immagine: it.softonic.com
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https://it.softonic.com/articoli/guida-instagram-come-taggare-gli-amici

/. Una volta postato qualcosa sui social ricorda che non
e solo tuo

REPI“'A ION
V1IOV

¢ J’\ u

Fonte immagine: digital-coach.it

Fonte immagine: consiglioweb.com
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https://www.consiglioweb.com/web-reputation-social-network-reputazione-online/
https://www.digital-coach.it/web-reputation/

6. Se sei in difficolta chiedi consiglio a un adulto
e non pensare che sia troppo tardi per tirarsi fuori

da qualsiasi situazione.

Fonte immagine: ilgiornaledicasoria.it
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https://www.ilgiornaledicasoria.it/rapporto-genitori-figli-i-no-che-aiutano-a-crescere/

A chi rivolgersi per consigli o segnalazioni:

e linea di ascolto 1.96.96 e chat di Telefono Azzurro

e Stop-it, il progetto di Save the Children Italia di lotta allo sfruttamento e all'abuso
sessuale a danno dei minori su Internet e tramite Internet; utile per segnalare
immagini e video pedopornografici

e "“Clicca e Segnala” di Telefono Azzurro per segnalare contenuti illeciti (materiale
pedopornografico) o potenzialmente dannosi per bambini e adolescenti

e Polizia postale e delle comunicazioni
Via E. Bossi, 3 = Como
Telefono: 031.2763036

e link per rimuovere contenuti da Google

https://support.google.com/legal/troubleshooter/11149057?hl=it
e link per rimuovere contenuti da Youtube

https://www.youtube.com/reportingtool/legal?hl=it&rd=1 "
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http://www.azzurro.it/chat/
http://www.stop-it.it/
http://www.azzurro.it/it/clicca-e-segnala
http://support.google.com/legal/troubleshooter/1114905?hl=it
https://www.youtube.com/reportingtool/legal?hl=it&rd=1

